Administration Anti-Virus pour WebShield
Numéro de cours: TVD-301-WEB
Durée: 2 jours

Y McAfee'

Cette formation s’articule autour de la nouvelle version de la
solution antivirus WebShield sur les produits WebShield e250
et e500.

A qui s’adresse la formation:

Ce cours de niveau intermédiaire est destiné aux
professionnels de la Sécurité et des Réseaux qui seront
responsables de I'administration de I'Anti-Virus.

Les stagiaires apprendront a:

P Installer et faire fonctionner les WebShield

» Configurer SMTP, HTTP et FTP et POP3

> Remonter des alertes et générer des rapports
» Assurer la maintenance

» Utiliser EPolicy Orchestrator

» Assurer un dépannage

» Utiliser I'outil MER

Le but de ce cours est de permettre aux stagiaires de se
familiariser avec les différents composants de la solution Anti-
virale WebShield et d’acquérir une maitrise pour la définition,
l'intégration et I'exploitation d’'une solution anti-virale.

Sujets abordés:

> Installation

» Configuration de SMTP, HTTP, FTP et POP3
» Alertes et fichiers journaux

» Mise a jour

» Intégration avec ePolicy Orchestrator

» Configuration via ePolicy Orchestrator

» Rapports d'ePolicy Orchestrator

» Analyse des performances

» Enregistrement et restauration de la configuration
» Fichiers journaux

» Restauration logicielle

Pré requis:
> Les stagiaires doivent posséder des connaissances
générales en réseaux et TCP/IP.

PREMIER JOUR

Introduction:

» Matériel

» Logiciel

» Présentation de la solution
matérielle-logicielle

» Concepts réseau

rapports:

» SNMP

Opération:

» Transmission

» Configuration de proxy

» Transparence

» A l'intérieur d'une DMZ

> Réseaux internes et externes

Maintenance:
» Mise a jour

configuration

|nstalle}tion: ePolicy Orchestrator:
» Procédure » Intégration
Configuration: :gonﬁglrjtratlon

» SMTP: options, transmission apports

» HTTP: options Dépannage:

DEUXIEME JOUR
Scénarios standards - Alertes et

» Alerte par e-mail
» Journaux et rapports locaux

» ePolicy Orchestrator

» Enregistrement et restauration de la

» Fichiers journaux
» Restauration logicielle

» FTP: options

» POP3: configuration dédiée et
générique

» Problémes communs

» Diagnostics

» Lecture des fichiers journaux
» Outil MER




